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Carta ala
version argentina.

Las redes sociales se han vuelto, crecientemente, uno de los grandes
teatros de lo social. Desde el punto de vista de la hegemonia politica, las
redessonunnuevocampodebatallaenelquequienespugnanporelpoder
buscan (con distintas herramientas y estrategias) el reconocimiento, la
atencion, la consideracion o laimposicion de su punto de vista.

Como demadcratas, debemos prestar atencion a este fendmeno: ;cémo
estan afectando las redes sociales al debate democratico? Obviamente,
las redes sociales no son herramientas neutras y, efectivamente,
condicionan una serie de comportamientos, habitos y usos. Sin
embargo, que las redes sociales sean “buenas” 0 “malas” depende de la
alternativa de "dominar la herramienta o que ella nos domine”. Dominar
la herramienta conlleva entenderla, participar en ella, asimilarla,
vincularla con nuestros habitos y nuestras aspiraciones.

Todos los espacios sociales y los usos tecnoldgicos requieren que, con
el paso del tiempo, emerjan normas sobre su uso. Como tales, las redes
sociales no nos proponen una socialidad inédita, lo que nos proponen es
un tipo inédito de socialidad, con soporte online. Asi, la diferencia entre
el debate offline y el online, en términos de interaccion, esta en que no
hemos tenido una educacion (formal o informal) para socializar online.

El valor de esta publicacion, concebida por “Plataforma Democratica”
en Brasil y aqui adaptada a la realidad argentina, reside en su busqueda
de fortalecer la cultura civica en el uso de redes, en su intento por
describir como funcionan las herramientas que utilizamos a diario para
informarnos y para posicionarnos politicamente. Como tal, es un primer
paso para que el uso critico de Internet gane el lugar que merece en la
curricula escolar, en la casay en la vida cotidiana.

Al elaborar la presente version argentina, encontramos algunos
desafios a la hora de traducir a nuestra realidad el material recibido de
Brasil. Quien lea podra notar, rapidamente, que tomamos la decision
de utilizar el “femenino genérico”. Asi, los plurales del estilo “todos”



Internet: guia ciudadana

aparecen aqui formulados como “todas”. Esperamos que esta decision,
editorial y politica, permita a quien recorra estas paginas su auto-
observacion en la lectura.

Asimismo, al referirnos a la “polarizacion politica”, el texto no utiliza
jamas la palabra “grieta”, tan popular en la Argentina. Tomamos esta
decisionyaque la palabra “grieta” alude a una abertura que encontramos
en la tierra, generalmente de manera natural. Sin embargo, creemos
que la polarizacion en la Argentina no tiene nada de natural, sino que
es producto de una dinamica social que favorece al statu-quo y que
sirve para separar, con clivajes artificiales, a personas que no estarian
separadas en otro contexto.

Esta Guia se trata de no convertir en natural lo que, en ultima
instancia, esta en nuestras manos. Los programadores/creadores de
las redes sociales pueden pensar qué haremos quienes las usamos con
la herramienta, pero somos las y los usuarias quienes, efectivamente,
damos entidad a la herramienta que crean. Y al usarlas con conciencia
critica podemos romper con su mandato, dado que no existe una relacion
jerarquica formal entre quienes programan y quienes usamos las redes
sociales.

Asi, el caracter manipulativo de algunas corporaciones, que programan
lavida online, debe enunciarse rescatando que las redes sociales pueden
ser,también, una promesa de creatividad. Heidegger decia que arremeter
ciegamente contra el mundo técnico es melancélico porque, en efecto,
dependemos de los objetos técnicos. Para él, lo importante a cuidar es
que esa relacion no se vuelva de servidumbre. Se trata, entonces, de
decir “si" al inevitable uso de las redes sociales y, a la vez, decirles “no”
en la medida que nos dobleguen, confundany, finalmente, nos devasten,
si eso fuera posible. A esta actitud, a decir simultaneamente “si" y “no”
al mundo técnico, Heidegger la referencia con una antigua palabra: la
Serenidad.

Si bien podemos admitir que la serenidad no es compatible con, ni
promovida por, la vida contemporanea; también, podemos reconocer
que sigue estando en cada uno, con los recursos que tenga, intentar
recuperarla.

Agustin Frizzera y Martin Galanternik
Buenos Aires, 30 de mayo de 2018
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Consejos basicos.

Desconfia de la informacion que confirma tu vision

1. del mundo. Esta es la recomendacion mas importante y
la mas dificil de seguir. En general, desconfiamos e incluso
descreemos de informacion que cuestiona nuestras creencias,
y aceptamos demasiado facilmente todo aquello que respalda
lo que pensamos. La informacion falsa y manipulada se
produce tomando en cuenta nuestros prejuicios.

¢Estas segura que lo que vas a compartir es verdadero?
Tendemos a compartir informacion o imagenes que confirman
aquello en lo que creemos, sin verificarlas. Pensa dos veces
antes de hacerlo; podés estar participando en la difusion de
informacion falsa. Todas las usuarias son responsables de la
proteccion del espacio publico.

Si la informacidn es importante, urgente y tiene funda-
mento, en pocos minutos estara en medios tradicionales.
Siesto no sucedid, desconfia. El mercado de noticias tiene mu-
chos actores y es muy competitivo. A pesar de la existencia de
orientaciones editoriales diferentes, que interpretan de mane-
ra distinta el mismo hecho, ninguna noticia importante deja de
ser transmitida por la mayoria de los medios.

Los titulares de noticias pueden ser engaiosos. Titulares

4. “‘sensacionalistas” se piensan para atraer la atencion pero
pueden no tener relacion con el contenido que hay en el cuerpo
de la noticia. Siempre que veas un titular impactante, fijate
que el cuerpo de la noticia lo corrobore.
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Toda noticia debe estar acompaiada de declaraciones
o documentos. Desconfia de una noticia que afirma algo
importante pero no acompana una fuente, una entrevista, una
grabacion o un documento, en el cual basa su afirmacion.

Verifica el nombre del sitio de la noticia. Muchos de los
sitios que producen informacion falsa, “de combate” o de
baja calidad periodistica tienen nombres parecidos a los de
los medios serios (por ejemplo: “lanacio.com.ar” en vez de
“lanacion.com.ar”). Fueron hechos para confundir: no te dejes
enganar.

Verifica las fechas. Muchas veces informacion verdadera,
perovieja, vuelve a circular sin que las personas se den cuenta
que serefiereaotromomentoyotrocontexto. Unainformacion
vieja verdadera (por ejemplo, un titular que diga “el desempleo
se dispara”), en otro momento, puede ser falsa.
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Introduccion.

Internet se ha transformado en nuestro principal medio de co-
municacidn e informacidn. Esta presente en practicamente todas
nuestras actividades: en la vida privada, en el trabajo, en el ocio, en las
compras, en las transacciones financieras, entre otras. Por supuesto,
tiene multiples potencialidades y oportunidades, inimaginables
pocas décadas atras. La cantidad y diversidad de informacion —ya
sea texto o multimedia— a la que podemos acceder y compartir de
manera instantanea, junto con la facilidad con la que podemos entrar
en contacto con personas paraenviarnos mensajesy opiniones, produ-
jeron nuevas forma de organizacion de la informacion y nuevas vias de
comunicacion entre personas.

Sin embargo, estas transformaciones, revolucionarias, también
generan nuevos tipos de riesgos y desafios. Internet se convirtio
también en un escenario de cibercrimen, de censura de contenido ma-
sivo, de vigilancia y espionaje ilegal por parte de Estados nacionales y
de empresas de marketing comercial y politico que exceden los limi-
tes legales.

Internet es utilizada por grupos que promueven los derechos huma-
nos, pero también por quienes promueven su violacion; es utilizada
por prestadores estatales para mejorar servicios publicos, pero tam-
bién por quienes ciber-atacan esos mismos servicios. También podria-
mos hablar de la diseminacion de nuevas formas de acoso y de abuso
de nifios, nifias y adolescentes y otras multiples practicas en donde la
privacidad de las personas esta cada vez mas comprometida.

Sin desconocer los mencionados, este texto se centraenunriesgo par-
ticular: los efectos nocivos de Internet en el espacio publico digital,
efectos que afectan la calidad de la comunicacion y del debate pu-
blico. Estos efectos se explican, en parte, por actitudes personales; sin
embargo hay algunas caracteristicas y consecuencias generales espe-
cificas del uso de Internet como nuevo instrumento de comunicacion.
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Entre ellas, podemos destacar las siguientes:

Internetrepresenta el fin de una cultura milenaria que

distinguia, de manera clara, entre comunicacion-oral

y comunicacidn-escrita. La comunicacion hablada, en

B smbitosinformales, se dirigia a personas presentes, con un

fuerte componente de espontaneidad. Asi, los participantes de la con-

versacion no solo expresaban sus opiniones a través de palabras sino

también mediante su tono de voz y gestos fisicos, y estaban visual-

mente atentas y conectadas a las emociones que generaban sus pa-

labras en sus interlocutores. De la palabra hablada no quedaba nada
mas que Los recuerdos de las personas presentes.

LLa comunicacion escrita, por el contrario, surgia de una reflexiony
una lenta elaboracion. La ausencia de un interlocutor era compensa-
da por la consideracion del impacto que el texto tendria en el lector.

Internet erosiond las fronteras entre ambas formas de comunica-
ciony cred una nueva: el “habla-escrita”, donde prevalecen mensajes
escritos cortos y rapidos. A diferencia de la “vieja" comunicacion es-
crita, aqui no se reflexiona, ni hay un proceso de maduracion, ya que
es una comunicacion generalmente constituida por mensajes casi
instantaneos y sus réplicas, escritas bajo la presion de la expectativa
de una respuesta rapida. Asimismo, a diferencia de la “vieja" comuni-
cacion oral, el “habla-escrita” no incorpora la preocupacion por la
sensibilidad de la otra persona, inevitable en un encuentro fisico.
Ademas, los mensajes digitales, son eternizados en los archivos de la
red: archivos de los instantaneo.

El sistema de derechos, los valores y la vida coti-

diana de las sociedades modernas fueron construi-

dos entorno aladistincidn entre el espacio publico

| y el espacio privado. Si bien es cierto que la frontera

entre estos espacios nunca estuvo totalmente delimitada, cuando al-

guien hablaba o escribia para el “publico” estaba claro que se trataba

de un tipo particular de comunicacion, una que exigia cuidados dife-

rentes a los discursos dirigidos a una persona 0 a un grupo de perso-
nas especificas.
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Con la proliferacion de Internet esta diferencia se desdibujo. Un
correo electrdnico personal puede ser retransmitido a una canti-
dad infinita de individuos, transformandose en una comunicacion
publica. Cuando usamos las redes sociales esta confusion se vuel-
ve radical: en una misma pagina y linea del tiempo podemos leer
posteos de temas intimos y, con un simple deslizar de la pantalla,
debates sobre la situacidn politica. La frontera entre el espacio pu-
blico y privado se ha vuelto mas nebulosa, la comunicacion publica se
ha transformado y hoy puede adoptar ciertos rasgos especificos de la
comunicacion privada: a la vez que se evitan ciertas cautelas (histo-
ricamente requeridas por el espacio publico) las reacciones en el
habla-escrita son menos premeditadas.

Implosidn del sistema de informacidn profesional.

Los rumores, de origen indefinido, que pasan de persona

a persona siempre cumplieron un rol en la comunica-

B cion politica. La produccion y diseminacion de rumores

para confundir y desinformar se remonta a tiempos inmemorables, se

encuentra incluso en los antiguos textos de estrategia militar. En las

sociedades democraticas modernas, el periodismo creé un sistema

de produccion de informacion publica especializada transmitida

por medios de comunicacidn, como la prensa escrita, la radio y la te-

levisidn. Pese a ser criticables, estos medios permitieron el desarrollo

de una profesion especializada, el periodismo, que trabaja enmarcada

en una ética profesional basada en la responsabilidad por la informa-
cién publicada.

Internet expandid las posibilidades de las personas de participar en
el espacio publico, pero simultdneamente permitié la circulacion de
mensajes anonimos, generalmente transmitidos con finalidades in-
visibles a los ojos de los receptores. Ademas, el uso de identidades
falsas y pseuddnimos habilita informacidn manipulada sin posibi-
lidad de responsabilizar a quienes desinforman.

Internet también permite la difusion de ideas politicas por medio de
redes sociales gratuitas, hecho que posibilita a ciertos agentes poli-
ticos a actuar con el objetivo de “viralizar" informacidn (ya sea en la
forma de texto, video, imagenes o memes) que difunda ideas que con-

10
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firman los prejuicios y las preferencias de sus interlocutores. Muchos
de estos, a su vez, la comparten inmediatamente sin cuestionar su ve-
racidad, justamente porque el contenido les agrada. En la era digital,
la difusion de noticias falsas depende tanto de sus productoras
como de la disposicidn de las usuarias de compartirlas.

La abundancia de noticias falsas y de agentes que, con interés, pro-
vocany difunden discursos de odio, estan llevando a las grandes plata-
formas —como Facebook y Google— a desarrollar mecanismos que li-
miten este tipo de acciones.! Aun asi, los desafios superan las medidas
que pueden ser tomadas por tales empresas. Promover la capacidad
ciudadana del uso critico de Internet es fundamental para resguardar
el espacio del debate publico y asegurar que la tecnologia sea utiliza-
da para enriquecer la vida democratica y no para degradarla.

Claramente, esto exige un esfuerzo constante por parte de cada ciu-
dadanay ciudadano, ya que cierta informacion, aunque falsa, puede
producir una sensacidn de placer: el placer de “tener razén”. A este
mecanismo se Lo llama “sesgo de confirmacion”.

Eneste contexto, la disposicion a aceptar que nadie tiene el monopo-
liode laverdady que el debate plural enriquece la vida social puede no
ser tan obvia. Un espacio publico democratico es producto de un largo
y dificil proceso de educacion, individual y colectivo, que exige de cada
ciudadanay ciudadano la disposicion a tolerar posturas divergentes, a
elaborar argumentos basados en ideas y hechos y a tener apertura en
relacion a nuevas visiones.

Debemos siempre recordar que la convivencia en una sociedad de-
mocratica es un esfuerzo constante por valorizar la curiosidad, lo cual
exige la disposicidon para aprender de otras personas y la capaci-

1 Facebook, por ejemplo, anuncié un plan piloto para combatir la proliferacion de noticias falsas
por Internet, que incluyd la facilitacion de denuncias, la posibilidad de marcar las noticias como
“disputadas” después del analisis por parte de una agencia de fact checking y reduccién de los
incentivos financieros para los que difunden noticias falsazs. Fuente: https://newsroom.fb.com/
news/2016/12/news-feed-fyi-addressing-hoaxes-and-fake-news/ | Fecha de ultimo ingreso: 4 de
marzo de 2018.

Google,por su parte, blogued de su servicio de publicidad on-line a sitios que sistematicamente
transmiten noticias falsas. Fuente: https://blog.google/topics/ads/how-we-fought-bad-ads-sites-
and-scammers-2016/ | Fecha de dltimo ingreso: 4 de marzo de 2018.
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dad de escuchar ideas que estén en desacuerdo con las nuestras.
Esta convivencia depende siempre de nuestra capacidad de reflexion
critica, de no dejarnos llevar por la manada, de cultivar y estar abiertos
al disenso, incluso en relacion al grupo con el que nos identificamos.

Este desafio educativo consiste en reconocer que los nuevos meca-
nismos que utilizamos para informarnos o comunicarnos tienen ca-
racteristicas especificas y, muchas veces, poco transparentes. El peli-
gro de que las personas dispuestas a creer las noticias que confirman
Sus creencias y sus visiones preestablecidas se cierren en burbujas
que excluyen la diversidad de opiniones puede crear una logica extre-
madamente dafina para la convivencia democratica, favoreciendo asi
el cierre de los canales de debate e intercambio.

Esta es una version, traducida al espafol y adaptada a la coyuntura
argentina, de una guia hecha con el objetivo de fortalecer la cultura
civica en el uso de herramientas digitales. La iniciativa original es del
proyecto Plataforma Democratica (plataformademocratica.org) en
colaboracion con InternetLab y el GPoPAI/USP.

Esta dirigida a todas las ciudadanas, madres, padres y profesoras.
Como tal, es un primer paso para que el uso critico de Internet gane
el lugar que merece en la curricula escolar, en la casa y en la vida co-
tidiana.

Sin afiliaciones partidarias, ni extensas explicaciones técnicas, el
objetivo de este texto es describir cdmo funcionan las herramien-
tas que utilizamos diariamente para informarnos y para posicio-
narnos politicamente, y, asi, entender como pueden ser utilizadas
para manipular o distorsionar nuestra opinion. La guia abordara,
por ejemplo, como las redes sociales y sus mecanismos de “feeds” se
han convertido en “editores” de la informacion que nos llega, un rol
antes desempefado por profesionales del periodismo. Mostraremos
como datos personales proporcionados por nosotras mismas pueden
ser utilizados por especialistas de la comunicacion politica para pro-
ducir perfiles y polarizar el debate politico.

Esta Guia posee cinco secciones. La primera explica cdmo nos in-
formamos en las redes sociales y como sus mecanismos pueden li-

12
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mitar nuestra interaccion a personas e ideas con las que ya estamos
de acuerdo, haciendo que nos cerremos en burbujas. A partir de ahi, la
segunda parte analiza el rol de Internet en los procesos de polari-
zacion, tomando como ejemplo la reciente polarizacion politica y sus
efectos en el debate publico. La tercera y cuarta parte observan las
“armas” utilizadas en esta guerra en la red; el uso de informacian fal-
sa 0 exagerada o de otras practicas que pueden generar impacto
en el debate publico, como el uso de robots, de trolls, usuarias pagas
o perfiles falsos. Finalmente, en la quinta parte presentamos una caja
de herramientas, con instrumentos que pueden ayudarnos a evitar
efectos inconscientes o problematicos que pueden surgir de la forma
en que nos informamos y nos comunicamos en Internet.

@gdﬁ
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Capitulo 1.

El filtro burbuja
.Escuchamos los ecos de
nuestra propia opinion?
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Capitulo 1 Internet: guia ciudadana
1.1 ;Como funcionan las redes sociales?

Muchos de los servicios ofrecidos en Internet son gratuitos: redes so-
ciales, servicios de correo electronico, programas de edicion de ima-
genes y algunos juegos, entre innumerables aplicaciones. Aun asi, es
comun ver noticias anunciando que “gigantes de la tecnologia” fueron
vendidos por miles de millones de ddlares —o que compraron otros
por sumas desorbitantes. Para entender como funcionan estas aplica-
ciones, es necesario entender como se sustentan. ;Como se financian
estas empresas?

La respuesta esta en la publicidad. Muchos de estos servicios
gratuitos, que usamos diariamente en Internet, se financian a par-
tir de la venta de publicidad direccionada. Esta se realiza median-
te la recoleccion de informacidon personal que cedemos a cambio
deluso de sus servicios.

La logica detras de esto es similar a aquella utilizada en los medios
tradicionales, tales como diarios, revistas, radio y television. Un anun-
ciante que desea exhibir su producto en un determinado canal de te-
levision, por ejemplo, necesita pagarle a ese canal por la exhibicion de
su publicidad. EL objetivo es llegar a la mayor cantidad de personas
posiblemente interesadas en el producto y, potencialmente, aumen-
tar las ventas.

Cuando una plataforma de Internet atrae a un publico relevante, co-
mienza, simultaneamente, a atraer el interés de los anunciantes, pero
con algunas singularidades. El desarrollo de estas nuevas tecnologias
posibilita una sofisticacion en la publicidad que mejora el direcciona-
mientode losanuncios. La posibilidad de recolectar y almacenar datos
sobre quien navega un sitio hace que sea mucho mas facil conocer el
perfil del potencial consumidor. Los mecanismos de busqueda funcio-
nan de la misma manera: el hecho de que alguien haga una busqueda
sobre un producto o direccion ya indica algun tipo de interés. De este
modo, el conocimiento de la audiencia es una gran ayuda al momento
de direccionar un anuncio solamente a las personas que pueden ver-
se interesadas. El anuncio direccionado puede ser vendido a un mayor
precio —y esto es lo que hacen muchas de las empresas que se publi-
citan a través de Internet.

Todo esto solo es posible a partir de la recoleccion masiva de datos
de usuarias consentida por ellas mismas al aceptar los “términos y
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condiciones”, y de la formacion de inmensas bases de datos con las
mas variadas informaciones sobre la personalidad de estas personas.
Enotras palabras, los servicios ofrecidos por las empresas de tecnolo-
gia se sustentan mediante un complejo modelo de negocios basado en
la publicidad direccionada, siendo que los datos de las usuarias son el
principal producto que controlan y ofrecen comercialmente.

De este modo, tales plataformas de Internet necesitan llamar la
atencidn de nuevas y viejas usuarias para sobrevivir. El tiempo de per-
manencia en la red social es esencial para obtener mas informacion
sobre estas usuarias y para que haya interés por parte de los anun-
ciantes en comprar tales espacios. La lucha por el interés de las
usuarias paso a ser un foco central de las empresas de Internet;
cuanto mayor el tiempo destinado a la utilizacidn de los servicios,
mayor es la informacidn recolectada y, por lo tanto, mejor direc-
cionada podra estar la publicidad.

La gigantesca disponibilidad de informacidn y entretenimiento pre-
sentes en la red ha hecho que plataformas basadas en Internet se
coloquen rapidamente como los espacios en los que mas crece la in-
version publicitaria, incluida la de la “oferta politica”. En Argentina, el
“Observatorio de Internet” indica que 31 millones de personas (equi-
valente al 70% de la poblacion) accede a Facebook mensualmente?,
siendo el sexto pais a nivel mundial en cantidad de cuentas de redes
sociales activas y el tercero en tiempo conectados a ellas por dia (3
horas y 32 minutos). Ante tamarfio volumen, la politica privilegia cada
vez mas estos canales como oportunidad para tener contacto directo
con la ciudadania. Asi, los datos muestran, por ejemplo, que el gobier-
no de Mauricio Macri, en su primer afio de gestion, 2016, gastd mas de
$32,5 millones en la promocidn de posteos en redes sociales, monto
76 veces superior al afio anterior.®

2 Datos del Observatorio de Internet. Disponibles en: https://inter.net.ar/#que-hacemos | Fecha de
Ultimo ingreso: 4 de marzo de 2018

3 Datos de la Secretaria de Informacién Publica de la Nacidn. Disponible en: http://
puntoconvergente.uca.edu.ar/el-gobierno-gasto-casi-3-millones-por-mes-en-publicidad-en-
redes/ | Fecha de lltimo ingreso: 4 de marzo de 2018.
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¢Cémo llega hasta vos un anuncio en Internet?

A partir de la segmentacidén de los perfiles
de consumo de las personas se construyen
complejos sistemas que direccionan anuncios
automaticamente, basados en un mecanismo
que funciona como una especie de “subasta”.
Una serie de intermediarios —como agencias
y redes de anunciantes (las 1llamadas “Ad
Networks”)— conectan a las usuarias vy
las empresas anunciantes, en sitios que
habilitan espacios para anuncios, a partir
de la inmensa base de datos que poseen.*

;Sabes por qué a veces el anuncio de un sitio
demora en cargarse? Porque los servidores del
sitio y del anuncio son diferentes. Millones de
estas operaciones suceden en un milisequndo,
sin que te des cuenta.

El crecimiento del uso de redes sociales fue acompafado por el uso
de las mismas redes como principal fuente de informacidn y noticias.
Segun una investigacion realizada por la agencia Reuters, en 2017, el
65% de las internautas argentinas accede a noticias a través de redes
sociales.® La importancia de las redes sociales en el uso de Internet y,
por lo tanto, en el acceso a la informacion disponible, es cada vez mas
evidente: las personas se estan informando y construyendo su visiony
opinidn sobre el mundo a partir de las noticias que encuentran en las
redes.®

4 "Behind The Banner” es una iniciativa que intenta describir de manera simple e interactiva el
mecanismo de subasta detras de las plataformas on-line, y los impactos que tienen sobre nuestra
experiencia on-line. Disponible, eninglés: <http://o-c-r.org/behindthebanner/>. Fecha de lltimo
ingreso: 4 de marzo de 2018

5 "Digital News Report 2017" producido por el Reuters Institute for the Study of Journalism.
Disponible en: http://www.digitalnewsreport.org/ Fecha de ultimo ingreso: 4 de marzo de 2018

6 Enel 2007, el creador de Facebook, Marc Zuckerberg se jactaba de que “actualmente estamos
produciendo mas noticias en un solo dia para nuestros 19 millones de usuarios que cualquier otro
medio de comunicacién en su entera existencia' Pariser, ELi. “The filter bubble”. Penguin Books
Ltd, Londres, 2011.
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Asi, las plataformas moldean la forma en que esta informacion cir-
cula y como se la comenta. Los botones “me gusta” y “compartir” no
existian en la época en que la television, laradioy los medios graficos
eran las principales alternativas. Esta diferencia parece menor, pero es
significativa. Antes de Internet, la informacidon era producida y difun-
dida a través de medios profesionalizados. Estas organizaciones eran
las que detentaban el poder de informar al publico. Por su parte, la
dindmica de las redes sociales permite que cada individuo se vuelva un
potencial transmisor y retransmisor de informacion. O sea, aquellas
personas que consumen informacion y noticias pasaron a tener un
rol central en la difusion de mensajes con los que se identifican.
Esta funcion activa en la produccion y la transmision de informacion
es un factor importante para atraer usuarias a estas plataformas.

1.2 ;Como se producen las “burbujas”?

Usamos las redes sociales tanto para conectarnos con amigasy co-
nocidas como para actualizarnos de hechos y acontecimientos del dia
a dia. Asi, la cantidad de informacion que podria presentarse a cada
una de nosotras es gigante. Cuantas mas amigas agregamos, mas pa-
ginas “nos gustan”, mas perfiles seguimos, mayor sera la cantidad de
posteos que podrian aparecer en nuestro feed de noticias.

Es necesario algun tipo de organizacion. Lo que poca gente sabe, sin
embargo, es que es la misma red social la que selecciona ese conte-
nido. Facebook cred un mecanismo que selecciona el contenido que
serd exhibido a cada persona en su feed. Esto significa que tu feed de
noticias es muy distinto al de otras personas. ¢Por qué existe esta di-
ferencia?

Los feeds no son meramente un conglomerado de todos los posteos
mas recientes, sino una seleccion cuidadosa de posteos. Aunque a dos
personas les gusten las mismas paginas y sean amigas de las mismas
personas, sus feedsdificilmente seraniguales. Esto se produce porque
Facebook hace una verdadera curaduria de cuales contenidos le apa-
recen asususuarias mediante un mecanismo que, en la jerga técnica,
[lamamos algoritmo. Este mecanismo hace que algunos posteos se le
presenten a las usuarias siguiendo una serie de criterios.
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¢(Qué son los algoritmos?

“Algoritmo” es un término genérico que significa
un conjunto de instrucciones, una secuencia de
pasos con el objetivo de obtener un resultado
determinado. Un algoritmo es la secuencia de
pasos que usamos para resolver una ecuacidn.
Como tal, la nocién de algoritmo es muy anterior
al surgimiento y la popularizacién de Internet.
Podriamos entender a una receta culinaria como
un algoritmo dado que consiste en una serie de
instrucciones (desde la seleccidn de ingredientes
hasta el modo de preparacidén) que tienen el
objetivo de realizar un plato determinado.

;Cudl es la relacién de 1los algoritmos
con Internet? Cualquier software requiere
instrucciones para funcionar, ya que tienen la
capacidad de hacer cosas automdticamente pero
necesitan saber qué pasos sequir para que tales
tareas sean realizadas correctamente. Estas
instrucciones se 1laman “cédigo” o “programacioén”:
son recetas de cémo determinados programas deben
funcionar. Todo programa tiene un “cédigo”.

;,Cémo hace Google para saber qué nos puede
parecer mds o menos relevante, cuando hacemos
una busqueda? Ingenieros de la empresa estan
encargados de indicar cudles deben ser las
instrucciones a sequir por el buscador cuando
realizamos una bulusqueda. Este conjunto de
instrucciones es el “algoritmo” de este buscador.

Es importante destacar que tales programas son
proyectados por seres humanos. La decisidn sobre
cémo funcionardn los algoritmos esta en manos de
aquellas personas que los disponibilizan.

Internet: guia ciudadana
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Recientemente, Facebook anuncié su compromiso de ofrecer a las
usuarias solo aquello que les interesa.” El argumento fue que con el
incremento del contenido producido en la plataforma se volvia nece-
sario seleccionar el orden en que este seria presentado, de manera de
otorgar prioridad a los temas “mas relevantes” para cada perfil.

Esto significa que la empresa eligié usar como criterio de rele-
vancia solamente aquello que pueda ser considerado importante
por sus usuarias. Asi, si utilizamos Facebook parainformarnos (y para
informar a aquellos que nos conocen) y el algoritmo de Facebook se-
lecciona informacidon en base a nuestras afinidades, solamente circu-
laremos ideas y argumentos con los que ya estamos de acuerdo, sin
que seamos confrontados con informacion que desafie nuestro modo
de pensar. De este modo, quedamos encerradas en “burbujas”, am-
bientes en los cuales estariamos escuchando sélo ecos de lo que
nosotras mismas decimos o pensamos.

Ante esta cuestion, algunas cientistas sociales de Facebook anali-
zaron la manera en que mas de 10 millones de usuarias interactua-
ban con links de noticias politicas y constataron que, efectivamente,
la plataforma cred “burbujas” que hacen eco de y confirman nuestras
propias ideas.t De todos los links vistos por aquellas que se consideran
“nrogresistas”(o mas hacia la izquierda), solamente alrededor del 20%
desafiaban su manera de pensar. De los links vistos por aquellas que
se consideran “conservadoras”(o mas hacia la derecha), solamente al-
rededor del 30% desafiaban su manera de pensar. A pesar del hecho
de que no haya acuerdo unanime respecto del diagndstico de este es-
tudio,® resulta indudable que los mecanismos de personalizacion

de estas plataformas influencian el modo en que nos informamos

e informamos a nuestros contactos.

7 "Building a Better News Feed for You". Disponible en: <http://newsroom.fb.com/news/2016/06/
building-a-better-news-feed-for-you/>. Fecha de ultimo ingreso: 4 de marzo de 2018

8 Eytan Bakshy, et al. "Exposure to ideologically diverse news and opinion on Facebook”. Disponible
en: http://science.sciencemag.org/content/348/6239/1130. Fecha de ultimo ingreso: 4 de marzo
de 2018.

9 PabloBarber3, dice, por ejemplo, que si el estudio presentado por Science hubiese incluido a
todas las usuarias, hubiésemos observado un nivel mayor de influencia de los algoritmos. Ver
“Usudrios transformam seus murais no Facebook em ‘bolhas' ideolégicas”. Disponible en: http://
brasil.elpais.com/brasil/2015/05/06/tecnologia/1430934202 446201.html. Fecha de ultimo
ingreso: 4 de marzo de 2018
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La pregunta que nos queda es: ;/serd que sin la intervencion del algo-
ritmo —la "curaduria™ las personas verian mads o menos links que se
enfrentasen a sus ideas? De acuerdo con el mismo estudio, encargado
por Facebook, sin laintervencion del algoritmo las progresistas hubie-
sen visto el 24% de noticias divergentes, mientras que las conserva-
doras hubiesen visto alrededor del 35%. El algoritmo de Facebook in-
fluenciaria nuestra disposicion para leer noticias que nos incomodan,
pero no seria el principal responsable —dado que somos nosotras las
que optamos por relacionarnos con personas que piensan parecido a
nosotras.

Las “burbujas” representan una oportunidad para que un mensaje
se difunda rapidamente entre personas que tienen afinidad. Si, por un
lado, el funcionamiento de las redes sociales habilita un espacio para
que cada una tenga la misma oportunidad de opinar libremente, por el
otro, la circulacion de tales opiniones no es aleatoria. Por este conjun-
to de factores (arquitectura de las plataformas, sus mecanismos de
curaduria y, también, la forma en que nos comportamos y utilizamos
estas tecnologias) las ideas se difunden de manera mas significativa
entre personas que piensan de manera similar.

Estas caracteristicas del funcionamiento de las redes sociales pue-
den ser explotadas por quienes quieran difundir un mensaje de pro-
paganda, comercial o politica. De este modo, las burbujas pueden ser
(frecuentemente lo son) reforzadas, utilizadas o impactadas por cam-
pafnas disefiadas por profesionales de la comunicacion que entienden
como funcionan los algoritmos, influenciando el debate publico con
fines que muchas veces son invisibles a los ojos de las usuarias. Volve-
remos a este tema, mas adelante.

1.3 ¢Las burbujas ya existian antes de Internet?

No fueron las redes sociales las que crearon el fendmeno de asocia-
cion por afinidad. Los medios de comunicacion tradicionales (diarios,
revistas, canales de radio y television) siempre produjeron conteni-
dos para publicos especificos. Es comun, por ejemplo, escuchar que
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tal diario es mas o menos conservador que otro. Ademas, también es
comun que, en nuestra vida cotidiana en el ambiente offline, nos rela-
cionemos mas con personas que piensan de manera similary estan de
acuerdo con nosotras. Entonces, ¢qué distingue a este tipo de inte-
raccion tradicional de la que sucede ahora en las redes sociales?

Las redes intensificaron la segregacion por medio de la personaliza-
cion de los feeds de noticias. Como hemos visto, tales sitios consisten
en servicios ofrecidos por empresas privadas que generan ingresos
vendiendo espacio publicitario. Esto tiene un impacto directo en su
eficiencia en la creacion de perfiles de comportamiento para cada una
de sus usuariasy enla seleccion de contenidos agradables y que atrai-
gan su atencion. Estas empresas necesitan ser muy eficientes para
maximizar sus ingresos. A mayor interés generado, mayores seran
sus ingresos.

Una de las diferencias esenciales entre la “personalizacion de antes”
y la "personalizacion de ahora” es que la de hoy es mucho mas efi-
ciente. A vos te puede interesar el futbol, como a millones de otras
argentinas. Pero ademas del futbol, te puede interesar el ciclismo,
como a muchas otras personas. Imaginate si todas las preferencias
que explicitas en tu dia a dia pudiesen ser catalogadas de esta forma
y analizadas rapidamente a través de procesos de automatizacion de
recolecciony organizacion de cada uno de estos intereses. Esta perso-
nalizacion, mas y mas elaborada en la medida en que usas las redes
sociales, hace que los feeds concentren, ain mas, el contenido afin a
tus intereses personales.

Otra peculiaridad de la personalizacion realizada por las platafor-
mas de Internet es que los criterios que definen cual es “tu” burbuja no
son enteramente conocidos: muchas de las elecciones para encajar
a tal o cual usuaria en un determinado perfil son invisibles para la
usuaria. Facebook, por ejemplo, no te dice exactamente en qué perfil
te encajay tampoco porque te considera asi.

Esta falta de transparencia hace que sea imposible evaluar, y por
lo tanto impactar, aquello que se nos presenta a cada una de no-
sotras. Podemos “dejar de seguir” una pagina o romper una amistad
digital, pero esto ciertamente no es el unico factor que define qué in-
formacion se nos presenta. Lo intuitivo es imaginar que nuestro feed

Internet: guia ciudadana
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de noticias es objetivo y no tiene sesgos, pero en realidad no lo es, ya
que es fruto de una serie de informaciones transmitida por nosotras
(muchas veces sin saberlo) que son reunidas y procesadas por un algo-
ritmo que desconocemos. Sus conclusiones pueden ser erréneas,
imprecisas o simplemente estereotipadas. Consecuentemente,
pueden reforzar nuestros prejuicios o preferencias menos criti-
cas, cerrandonos a opiniones diferentes. Es asi que terminamos es-
cuchando los ecos de nuestras propias opiniones y sentimientos.

1.4 ;Un nuevo editor de contenido?

Si por un lado Internet descentralizé la produccion de informacion
(a fin de cuentas, cualquiera puede tener un blog hoy en dia), por el
otro, no eliminé el rol del editor,”® alguien que selecciona qué es re-
levante y qué deberia ser mostrado al lector. Es como si Facebook
desempefara el rol de un gran editor, pero de cierta forma invisible,
porque lo hace mediante el algoritmo del feed de noticias." Ese es
el programa que puede determinar qué informacion o cuales his-
torias llegan hasta vos.

Aunque haya un impulso a considerar a estos algoritmos como ob-
jetivos y neutros, no lo son. Estan hechos por seres humanos, y pue-
den estar determinados por los sesgos y Los intereses de quienes los
programan, que pueden estar relacionados con elecciones personales
de las programadoras o con elecciones de las empresas para las que
trabajan.

Otra diferencia fundamental de esta nueva forma de interaccion
es que vos no elegis ser parte de una burbuja. Cuando sintonizas TN
o Cronica, o abris el diario La Nacion, estas eligiendo el tipo de filtro
editorial que querés tener, ya que podés identificar sus lineas editoria-

10 Para una critica sobre la narrativa de la "desintermediacién” promovida por Internet, véase Evgeny
Morozov: “To save everything, click here”, New York: Public Afairs, 2013, especialmente las paginas
164-180.

11 Algo similar, aunque el mecanismo no sea el mismo, sucede cuando utilizamos un buscador, por
ejemplo Google, ya que dificilmente pasamos de la primera pagina cuando buscamos algunas
palabras.
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lesy, en tal caso, elegir qué vas a ver o leer. Con el “mecanismo edito-
rial automatico” de nuestros feeds de Facebook, no estas haciendo el
mismo tipo de eleccidn, ya que se te presenta listo y sin alternativas.

Cuando estas nuevas tecnologias de personalizacion son utilizadas
para hacer propaganda politica pueden tener severas consecuencias
para la democracia. Empresas especializadas en marketing digital
prometen el direccionamiento de anuncios politicos combinando
ciencia conductual, analisis de big datay publicidad direccionada. Es-
tos instrumentos pueden hacer circular mensajes que pueden desde
fortalecer prejuicios y recrudecer visiones del mundo hasta, en sus
peores versiones, aprovecharse de los miedos y vulnerabilidades de
las personas.

A partir de la intensa interaccion politica en las redes sociales y de
sus nuevas posibilidades de personalizacion, la publicidad politica tie-
ne la capacidad de llegar a personas que se encajan en determinados
perfiles con una precision asombrosa, de una forma casi quirurgica.
Hoy en dia hay varias empresas que hacen lo que las empresas de tec-
nologia venian haciendo con el objetivo de vender productos y servi-
cios de manera direccionada, pero para identificar, por ejemplo, elec-
tores indecisos. Lo hacen a través del mapeo de la personalidad de
las personas a partir de sus “huellas digitales”.

La personalizacion de la propaganda politica es apenas uno de los
efectos que la nueva forma de relacionarnos tiene sobre la discusion
politica. Simultaneamente al uso creciente de las redes sociales para

la difusion de noticias politicas y del uso de estas redes como foro de

debate publico, podemos observar una gran polarizacion en los deba-

tes politicos, tanto en Argentina como en el mundo. La relacion entre
mecanismos de personalizacidny la creacion de burbujas, por un lado,
y el creciente antagonismo en la politica, por el otro, es clave para en-
tender la manera en que conversamos sobre politica hoy en dia, pe-
leando y, muchas veces, dejando de escuchar a nuestra interlocutora.,

Internet: guia ciudadana
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2.1 ;Por qué se genera la polarizacion politica
en las redes sociales?

En el estudio de los sistemas politicos, las cientistas sociales con-
sideran que hay polarizacion cuando miembros de un grupo pasan a
adoptar posiciones parecidas entre si, considerando enemigas a todos
aquellas que tienen posiciones diferentes y que, a su vez, pueden atra-
vesar un proceso similar. Es un proceso que promueve el antagonismo,
que hace que se considere como ilegitimo cualquier argumento que
esté en desacuerdo o que no se encaje en los términos definidos por la
oposicion “nosotras/ellas”. La polarizacion destruye la posibilidad de
un dialogo civico, promoviendo la desconfianza en relacion a aquellas
que estan en desacuerdo.

La polarizacion politica se evidencia cuando grupos politicos logran
imponer enunamplio espectro de actores el sentimiento laimagen de
“duefios de la verdad”, con la potestad de descalificar a priori a quie-
nes piensen diferente.

Parailustrar este punto, vamos a seguir una investigacion hecha por
“El Gato y la Caja", en diciembre de 2016, que pone foco sobre debate
generado en torno al recorte de presupuesto para los cientificos del
CONICET.”

En la FIGURA A podemaos ver que hay dos grandes grupos de opinion.
El grupo identificado con color amarillo es aquel que fue identificado
por analisis del lenguaje natural como “en contra del CONICET", mien-
tras que el color azul refiere a un grupo que “defiende el CONICET",
Las lineas que unen a los puntos (nodos) son las interacciones que hay
entre ellos a través de menciones y retuits.

Lo que se observa es que enambos grupos las interacciones son, fun-
damentalmente, con personas clasificadas dentro del mismo grupo.

12 Gonzalez, Pablo “Jugada Preparada”, del 27/12/2016. Disponible en: https://elgatoylacaja.com.ar/
jugada-preparada/.
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Si bien podemos observar algunas interacciones que saltan de un
grupoaotro (hecho que puede significar desde unintercambio deideas
racional hasta un intercambio agresivo y/o violento), para la abruma-
dora mayoria el dialogo digital con el otro grupo esta quebrado.

2.2 ¢{Cual es la relacion entre la polarizacion
politica y el funcionamiento de Facebook?

Cada red social induce a sus usuarias a un estilo de comunicacion
particular. El conteo de “me gusta” en Instagram seguramente tuvo
un rol relevante en la tendencia de las selfies;'* los posteos cortos en

13 Gonzalez, Pablo. "Jugada Preparada”, de diciembre de 2016. Disponible en: https://elgatoylacaja.
com.ar/jugada-preparada/. La base de datos contiene 29.000 usuarios, con mas de 156.000
interacciones entre ellas. Todo el procesamiento de esta informacion fue hecho en base a
distintos programas que lo hacen de forma automatizada.

14 "A Brief History Of The Selfie", articulo recuperdado de: http://www.huffingtonpost.
com/2013/10/15/selfie-history-infographic_n_4101645.html.

Fecha de ultimo ingreso: 4 de marzo de 2018
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Twitter incentivan a sus usuarios a relatar acciones en tiempo real;
desde el almuerzo de domingo en familia hasta la represion policial en
una manifestacion; YouTube cred una nueva cultura de comunicacion
audiovisual; y Snapchat un sorprendente fluir de videos y fotos instan-
taneas.

Con Facebook pasa lo mismo: la plataforma fue concebida para co-
nectar amigas y familiares. El servicio ofrecido a la usuaria final per-
mite encontrarasusamigosyamigas deinfancia, a sus familiares mas
distantes, mantenerse actualizadas sobre las actividades (a donde se
fue de viaje cada quien en las vacaciones, quién se caso recientemen-
te, quién tuvo hijos, etc.). Sinembargo, en la medida en que la cantidad
de usuarias en la plataforma se fue incrementando, ésta paso a ser
utilizada para otras finalidades, incluso para el debate politico. Al fin
y al cabo, el uso que las personas hacen de la plataforma es lo que
la constituye.

Este uso no previsto de la plataforma es cada vez mas comun. Las
redes sociales tienen un enorme potencial para fomentar el debate
publico, permitiendo la participacion masiva y directa de la poblacion.
Sin embargo, este potencial de masificacion ha sido acompafiado y re-
forzado por la forma en que accedemos a informacion y noticias en la
plataformay por la polarizacion del debate politico.”

La polarizacidn politica en Facebook puede generar una serie de
efectos problematicos para el desarrollo de debates politicos. El
primero de ellos se relaciona con la dificultad de encontrar puntos de
referencia comunes para el didlogo: si las personas leen, escuchany
ven solamente lo que los miembros de su burbuja publican, de a poco,
iran perdiendo la capacidad de comunicarse con las personas de otros
grupos. Dicho de otro modo, aquello que los individuos de un polo pien-
sany dicen sevatornando cada vez mas extrario para los del otro polo.
A mayor polarizacion, menor es la capacidad de comunicacion entre
los polos. Asi, nos quedamos encerradas dentro de consensos, oyendo
apenas diferentes versiones de nuestras propias opiniones.

15 Investigacién de 2015 coordenada por Ortellado, Solano y Nader y de 2016 coordenada por
Ortellado, Solano t Ribeiro. Disponible en: http://gpopai.usp.br/pesquisa/
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Estos crecientes problemas de comunicacidn dificultan el en-
cuentro de puntos de apoyo comunes para avanzar en el debate
politico y la elaboracidn de nuevas propuestas o acuerdos a tra-
vés de los mismos. La polarizacion enfatiza las similitudes dentro del
grupoy las diferencias con el otro. Al mismo tiempo, esconde las dife-
rencias en un lado y potenciales puntos de acuerdo entre personas en
distintos polos. ;/Notaste que se volvid cada vez mas dificil salir de un
debate en la red admitiendo estar de acuerdo, al menos en parte, con
lo que dijo alguien “del otro lado"?

Ademas de enfatizar las diferencias y esconder los consensos, la
polarizacidn del debate politico hace que cada lado caricaturice
al otro. Asi, es muy restringida la disposicion a comprender los argu-
mentos esgrimidos desde el otro polo. Paradojicamente, vemos como
lo que deberia ser un instrumento de debate colectivo, que ayude a
cada una a formar su propia opinion, tiende a reproducir dindmicas de
polarizacion que tamizan los matices de las posturas personales. Las
limitaciones propias del entorno digital y la proliferacion de la falta de
respeto hacen el resto,

Por fuera de Internet, los temas que tratamos con diferentes perso-
nas suelen adaptarse a la relacion que construimos con cada una de
ellasy alos diversos contextos en que nos relacionamos. Jugamos ro-
les diferentes —diferentes personas— cuando nos comunicamos con
distintas personas, en diferentes ambientes. Cultivar estas personali-
dades es una forma de ejercitar la empatia dentro de cada contexto, la
busqueda comprender a la otra persona en su complejidad.

En la red social, nos reducimos a una unica persona publica, inter-
pretamos un unico rol simplificado, que nos acerca a aquellos con
quienes estamos de acuerdo, pero nos aleja de aquellos con quienes
disentimos en general, pero que podriamos acordar en cuestiones es-
pecificas. Semejante descontextualizacion nos des-sensibiliza.

Hablar con todo el mundo al mismo tiempo ha generado conse-
cuencias. Por un lado, empoderd a millones de personas que no tenian
acceso a los medios de comunicacion masivos y hoy pueden, en diferen-
tes grados, posicionarse en las disputas politicas. Por el otro, promovid
la descontextualizacion de estas conversaciones, dificultando la per-
cepcion de un otro, y la supresion de los matices de un debate politico.
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La polarizacion aumenta el antagonismo politico y degrada la re-
lacidn y el respeto entre personas con posiciones diferentes. Esto
sucede porque la “diferencia” entre personas de polos diferentes au-
menta, tal como la “semejanza” entre las personas del mismo campo.

2.3 Rumores y noticias falsas

Tal como la polarizacion politica, la difusion de noticias falsas, exa-
geradas o deformadas no es un fendmeno nuevo o que haya nacido con
la extension del uso de las redes sociales. En la propia sociedad argen-
tina, los rumores formaron parte de diversos episodios de nuestra vida
politica pre-Internet. Sin embargo, a partir de la difusion de noticias en
el ambiente digital, incorporan nuevas caracteristicas.

El consumo de noticias, en un ambiente polarizado, se hace a partir
de links de sitios que tienen el sesgo de aquello que nos agrada (o
que pueden ser leidos por nosotras de esa manera) y que fueron com-
partidos por personas que piensan como nosotras. Del “otro lado”,
de la misma forma, personas que piensan distinto a nosotras, consu-
men noticias y opiniones de sitios con sesgos diferentes, compartidos
por sus amigas, también diferentes.

En un escenario muy polarizado, ese fendmeno gana aires de
mision: somos soldadas en la guerra de informacidn. Las personas
estan tan convencidas de su punto de vista que consideran absurdo el
punto de vista del adversario. Por eso, cuando observamos y analiza-
mos lo que se comparte en cada uno de Los polos del campo politico,
vemos cosas muy diferentes, a veces, contrarias.
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En la Figura B, las esferas representan las paginas de Facebook de
32 medios de Argentina con los volumenes mas altos de seguidores: el
tamanio de las esferas es proporcional a los “me gusta” generales que
tienen las paginas. Las lineas que unen los distintos medios refieren
a cuando un perfil personal de Facebook da un “me gusta” en un post
de una pagina. La linea que une a dos medios se traza cuando un perfil
individual "megustea” a ambos medios. Asi, en la medida en que este
comportamiento se repite, la linea se hace mas gruesa y sus esferas
Se agrupan mas cerca una de la otra.

Asi, se observa que el consumo de noticias también esta totalmente
polarizado, hay dos circuitos de lectores. Por un lado, Clarin, La Na-
cion, Radio Mitre, Infobae, Todo Noticias y del otro Pagina 12, Tiempo
Argentinoy el Destape. También se ve una separacion (aunque dentro
del mismo cluster) de medios alternativos como Revista Anfibia, Cose-
cha Roja, Emergentes y Barricada TV.

Hay algunas paginas seleccionadas que no corresponden a medios
“formales” sino a paginas de difusion militante como El Cipayoy No-
MasK de un ladoy 7Dy TodoNegativo del otro. Estas paginas se inclu-
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yeron a manera de control y, como se ve, se agrupan juntas y quedan
repelidas aun mas del otro polo.

Desde una perspectiva mas abarcadora, podriamos decir que esta
polarizacidn no esta restringida a unaelite de politicas profesionalesy
militantes partidarios, sino a porciones mas amplias de poblacion. No
son todas las usuarias de Internet las que forman parte de este proce-
so, pero tampoco se trata de una pequena elite militante y profesional.
Las ciudadanas que toman contacto con la realidad politica invo-
lucra a una porcidn grande que puede llegar hasta el 15% de las
internautas.

2.4. ;Como circulan las noticias en las redes
sociales?

El hecho de que mas personas estén involucradas en la polarizacion
hace que ésta tenga tanto impacto en la difusion de rumores a través
de las redes sociales. Su difusidn no se explica solamente por quie-
nes las producen, sino también, y principalmente, por quienes las
difunden. No es solamente el medio de comunicacion mas sensacio-
nalista el que “crea” el rumor, sino aquella pariente, amiga o colega
de trabajo que elige compartirlo en Facebook o WhatsApp.

En escenarios de polarizacion politica, la circulacion de rumores y
noticias falsas puede acentuarse. Este es un punto critico para la
circulacion y el consumo de informacion. En un contexto en que las
noticias mas consumidas son aquellas que sirven de buenas “armas”
en una guerra de informacion entre los dos lados del campo politico,
tales contenidos son la eleccion perfecta de los “militantes” en redes
sociales.
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¢(Cudles son las diferencias entre

los rumores y las noticias falsas?

Para los fines de este trabajo, la definiciédn
de rumor estd vinculada a la forma en que la
informacién circula, mientras que la noticia
falsa es la forma en que una pieza de informa-
cidén (en este caso de desinformacién) es pro-
ducida.

Rumores son informaciones que no fueron ve-
rificadas, de origen no identificado, no veri-
ficadas por los transmisores que las circulan
como verdaderas.

Noticias falsas son contenidos en texto u
otros medios que fueron “fabricados” inten-
cionalmente, sin compromiso con la busqueda
de verdad y con la ética periodistica. Son
materiales que se “parecen” a las “noticias
reales”, porque son publicados de forma de re-
plicar el formato en que normalmente encontra-
mos el contenido noticioso. Ademas, es posible
gue el grado de “falsedad” de tal informacién
varie: podemos encontrar contenidos bajo esta
definicidén que rocen la exageracién, la publi-
cacién de contenidos que “se parecen” a noti-
cias o, incluso, la transmisidén explicita de
datos ya confirmados como no-veridicos. Esto
varia de acuerdo al caso examinado.

Es comin observar a los rumores siendo “cap-
turados” por productores de noticias falsas,
originando articulos sensacionalistas y “ca-
za-clicks”. También es posible que un titular
fabricado genere la circulacién de rumores.
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Esto se constata facilmente cuando observamos las caracteristicas
mas comunes de Los titulares que circulan en la red:

Raramente encontramos noticias falsasy rumores
que no sean sensacionalistas, extraordinarios o chocantes.

Se trata siempre de in-
formacion muy comprometedora que se suele acompafiar con una
narrativa de “secreto develado”, de “informacion privilegiada”, que
ve la luz gracias luego de sobreponerse a poderes ocultos que no
querian que lo supieras.

Comprobarian
alegatos o posiciones de uno de los lados del debate, dandole la
razon a lo que esas personas venian diciendo.

Estas caracteristicas estan interconectadas y ayudan a entender por
qué estas noticias se difunden a pesar de ser falsas o no estar verifica-
das. Parecen muy urgentes e importantesy, por lo tanto, mantenidas
lejos de la mirada del publico y, en general, confirman aquello que la
persona que la comparte piensa o viene diciendo.

Aunque esta tendencia esté siempre presente, sobre todo en contex-
tos de polarizacidon politica, las noticias falsas y los rumores pue-
den, en buena medida, ser producidos por “centros profesionales”
que no se presentan como tales y que tienen como objetivo influir
sobre el debate publico.

Las noticias falsas incluso pueden ser fabricadas como un “modelo de
negocio” que aprovecha los escenarios de polarizacion, pero que no esta
necesariamente vinculado a este. La busqueda de dinero y/o atencidn
también pueden motivar la difusion de este tipo de informacion.’® La
eleccion de 2016 en los Estados Unidos brindd, en este punto, un ejem-
ploilustrativo.” Un grupo de jovenes en el pais europeo de Macedonia,

16 Es lo que mapearon Alice Marwick y Rebecca Lewis, del Data & Society Research Institute. En el
informe Media Manipulation and Disinformation Online (2017) las autoras indican la ideologia, la
busqueda de dineroy la busqueda de atencidn y el status como motivaciones de “fabricantes” de
desinformacién en Internet. Disponible en: https://datasociety.net/output/media-manipulation-
and-disinfo-online/>. Fecha de dltimo ingreso: 4 de marzo de 2018.

17 Toda la historia puede ser encontrada en el reportaje de Craig Silverman y Lawrence Alexander,
“How Teens In The Balkans Are Dumping Trump Supporters With Fake News", del 3 de noviembre
de 2016. Disponible en: https://www.buzzfeed.com/craigsilverman/how-macedonia-became-a-
global-hub-for-pro-trump-misinfo?utm_term=.rwmNxWh3DV#.vxLZjBMm5x. Fecha de ultimo
ingreso: 4 de marzo de 2018.
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descubrieron que podria ser un buen negocio crear sitios web atrac-
tivos para las electoras conservadoras del candidato Donald Trump.
Asi, desde la pequefa ciudad macedonia de Veles, crearon mas de 100
sitios pro-Trump. Cuando los periodistas norteamericanos descubrie-
ron esta extravagancia comprobaron que “a los jovenes macedonios
que dirigen estos sitios dicen que no les preocupa Donald Trump”sino
que estaban respondiendo simplemente a incentivos econdmicos:
“aprendieron que la mejor manera de generar trafico y hacer que sus
articulos de politica viralicen en Facebook es publicar contenido sen-
sacionalista y muchas veces falso”,

La busqueda de atencidn o status también puede tener unrol en la
fabricacion de este tipo de contenido, sea esta mas o menos sutil y
legitima. Aquello que puede nacer como una broma, satira o exhibi-
cionismo puede, en un segundo momento, florecer como un “arma” de
doble filo de la polarizacion. A veces no es facil la diferenciacion entre
contenidos creados con propdsitos bastante diferentes, las pistas de
si el contenido consiste en una broma o algo por el estilo pueden ser
discretas o contextuales y, asi, distorsionar la comprension de las lec-
toras.

Como parte de la poblacion esta polarizada, muchas veces, difunden
tales mentiras o exageraciones sin darse cuenta. Esto puede suceder
cuando las personas que comparten los rumores los creen verdaderos,
0 bien (y aun peor), en un clima polarizado, esto ni siquiera importa.
La autonomia critica y el derecho al acceso de informacion terminan
siendo victimas de este proceso.

Esta falta de discernimiento de las personas que consumen y difun-
den noticias falsas y rumores se explica en parte por un fendmeno lla-
mado sesgo de confirmacion, que consiste en la tendencia de buscar
o interpretar informacion para confirmar aquello en lo que ya se creia.
En el consumo de noticias falsas y rumores, esta tendencia se mani-
fiesta en el hecho de que las personas no desconfian ni se toman el
trabajo de verificar la veracidad de las noticias que comparten cuando
tales noticias parecen corroborar algo en lo que ellas ya creian. Como
enlapolarizacidn politica las personas tienen posiciones muy arrai-
gadas y apasionadas, los sesgos de confirmacion colaboran en la
desinformaciony abonan la difusion de noticias falsas y rumores.
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3.1. ;Como se amplifica la propaganda politica?

La forma en que nos relacionamos en las redes sociales tiene una in-
tima relacion con la forma del debate publico. Factores tecnoldgicos
(como las "burbujas” creadas por algoritmos) y humanos (como la ten-
dencia a buscar o interpretar la informacidn de manera de confirmar
aquello en lo que ya creemos) se retroalimentan y crean el terreno
para el cierre de canales de dialogo politico entre posiciones diferen-
tes. De hecho, estos factores también transformaron la forma en que
las noticias se producen y circulan, generando espacios para la difu-
sion de rumores o noticias falsas.

Estos aspectos pueden ser aprovechados por actores que tengan
interés en manipular el debate publico. De la misma manera en que
en tiempos anteriores a Internet las campanas politicas buscaban in-
fluenciar la opinidn publica de diferentes maneras, actualmente espe-
cialistas en marketing politico digital buscan aprovechar las oportuni-
dades tecnoldgicas para propagar sus ideas. La difusion de rumores,
por ejemplo, se reinventd como técnica de propaganda politica a par-
tir del uso de redes sociales para la informacion y la comunicacion.
Asi, surgen nuevas técnicas para manipular la discusion politica.

Este conjunto de técnicas incluye el uso camuflado de perfiles en re-
des sociales. Controlar perfiles puede servir para influenciar el debate
politico de diversas formas: simular movimientos de opinidn, inflar
el apoyo a determinadas ideas, tumultuar discusiones politicas
indeseables o crear “cortinas de humo” para silenciar manifesta-
ciones contrarias. Estas técnicas simulan cuentas reales y hacen uso
de ellas, empleadas por personas de carne y hueso o gracias a meca-
nismos automatizados. Este set de practicas son formas de apro-
vechar el funcionamiento de plataformas de Internet de modo de
crear un “teatro”, con actores “artificiales”. El efecto deseado es
cumplir con la difusidn de propaganda politica.

La creacion de perfiles no-auténticos en redes sociales puede cau-
sarle dafio al debate politico cuando tales cuentas son utilizadas para
difundir informaciones falsas o, incluso, cuando son manipuladas por
centros de profesionales que, al hacerse pasar por “usuarios comu-
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nes”, influencian a los demas individuos. En estas situaciones, el mar-
keting politico pasa desapercibido ante usuarias poco cautas, porque
esta maquillado bajo la “espontaneidad” del uso de las redes sociales.

Las empresas de Internet se ven cada vez mas preocupadas con este
tipo de practicas. En un informe de abril de 2017, Facebook demostro
su preocupacion con lo que llamo “amplificadores falsos”.® EL nom-
bre es autoexplicativo y se refiere a estos perfiles que crean interac-
ciones sociales falsas, haciendo que ciertas opiniones, noticias
o0 manifestaciones parezcan tener una mayor adhesidn de la que
efectivamente tienen. A través de estos perfiles falsos, se simula la
adhesion de personas a una determinada idea para que el publico crea
que hay una ola espontanea de apoyo y también se sienta estimulado
a adherir. Segun el informe de Facebook, estas cuentas falsas que fun-
cionan como “amplificadoras” son muy verosimiles y dificiles de dife-
renciar de las cuentas auténticas.

3.2. Bots: Maquinas que subvierten el debate
publico

Una de las tacticas que mas se usan para influenciar el debate pu-
blico en Internet es el uso de bots, programas que automatizan re-
acciones y comportamientos a partir de instrucciones dadas por sus
programadoras.

18 Esta expresion aparece en el informe elaborado por Facebook llamado “Information Operation
and Facebook”, publicado en abril de 2017. Disponible en: https://fbnewsroomus.files.wordpress.
com/2017/04/facebook-and-information-operations-vl.pdf. Fecha de ultimo ingreso: 4 de marzo
de 2018.
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Su uso es comun y esta muy difundido: los bots ya desempefian una
serie de tareas basicas. El funcionamiento de mecanismos de busque-
da —como Google— depende en gran parte del funcionamiento de
bots que analizan y recopilan la informacidn investigada. De hecho, el
62% de todo el trafico en Internet es realizado por programas automa-
tizados, realidad que también esta presente en las redes sociales."”

Como funcionan a partir de instrucciones escritas por sus progra-
madoras, los bots también pueden servir para influenciar debates en
las redes sociales. Asi, pueden estar programados para cumplir tareas
que promuevan el compromiso civico, como estimular usuarias a com-
prometerse en causas politicas importantes.?

Ademas, estos bots, pueden actuar para subvertir el debate publico.
Ejemplos concretos ilustran las formas en que esta subversion puede
ocurrir.?’ En América Latina, el uso de nuevas tecnologias en los com-

19 “EL 62% de todo el trafico de internet son bots”. Disponible en: http://theweek.com/
articles/454320/62-percent-all-web-traffic-comes-from-bots, Fecha de ultimo ingreso: 4 de
marzo de 2018.

20 Como, por ejemplo, bots de Twitter que estimulan el compromiso de los usuarios en cuestiones
importantes. https://www.technologyreview.com/s/544851/how-twitter-bots-turn-tweeters-into-
activists/ Fecha de ultimo ingreso: 4 de marzo de 2018.

21 Véase, entre otros, la historia de Andrés Sepulveda, que estuvo por detras de la manipulacién de
elecciones en toda América Latina. Disponible en: https://www.bloomberg.com/features/2016-
how-to-hack-an-election/ Fecha de ultimo ingreso: 4 de marzo de 2018.
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plejos sistemas de elecciones es cada vez mas frecuente, para orga-
nizar ataques online o para investigar la vida de candidatos rivalesy,
asi, inclinar resultados electorales. Algunas empresas se dieron cuen-
ta de que personas formadas en ciencias de la computacion podrian
desarrollar técnicas de manipulacion para aprovecharse de la idea de
que parte del electorado podria creer mas en lo que sus amigas dicen
en las redes sociales que en lo que aparece en los medios tradiciona-
les de comunicacion, como la television y los diarios.

Con esto en mente, estas empresas crean y usan herramientas
tecnoldgicas para manipular la opinidn publica, como el “Social
Media Predator”, que permite la manipulacion de un gran volumen de
cuentas falsas en Twitter, practicamente sin costos. Este software
funciona paracreary administrar cuentas falsas en redes sociales con
nombres, fotos de perfil y biografias que encajen en cualquier perfil
deseado. A partir del control de esas cuentas, es posible manipular el
debate publicoy, asi, hacer que usuarias auténticas piensen que estan
observando mensajes de otras usuarias auténticas cuando en realidad
se trata de propaganda politica difundida automaticamente.

El uso de perfiles falsos administrados por programas informaticos
fue adoptado en la ultima eleccidn presidencial en México. Segun las
noticias, los bots fueron utilizados para manipular la opinidn publica
en el pais, haciendo que parezca mayor el apoyo recibido por el presi-
dente Enrique Pefia Nieto por parte de la poblacion.?? En este mismo
contexto, el gobierno mexicano fue acusado por activistas y periodis-
tas de utilizar bots para silenciar a manifestantes que se oponian a la
corrupcion y la violencia en el pais. Una de las tacticas fue hacer que
estas cuentas “robots” compartan posteos sobre otros temas, en un
momento de manifestaciones sensibles para el gobierno, asi éstas se
volvieran menos visibles a las usuarias de las redes sociales.

Las elecciones presidenciales de 2016 en Estados Unidos hicieron
que esta polémica se vuelva aun mas visible. En un estudio realizado
por la Universidad de Oxford se constatd que, en los dias previos a la
eleccion norteamericana, el numero de bots haciéndole propaganda

22 "Bots pro-gobierno intentan silenciar a activistas mexicanos". Disponible en: https://www.wired.
com/2015/08/pro-government-twitter-bots-try-hush-mexican-activists/ Fecha de dltimo ingreso:
4 de marzo de 2018
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a Donald Trump superd ampliamente a la cantidad de bots hacién-
dole propaganda a Hillary Clinton.? Quien haya escuchado el debate
politico, probablemente escuchd hablar de la historia de una pizzeria
que supuestamente seria un escondite demdcrata de peddfilos —un
rumor difundido principalmente a través de bots.? Este proceso elec-
toral demostré la amplia gama de posibilidades otorgada por el uso
de mecanismos automatizados que mimetizan el comportamiento
humano, incluso mediante el uso de "memes”. Hasta es posible “con-
versar” con tales programas informaticos, dejando lugar a que hagan
comentarios e interactten en publicaciones.?

Argentina no es excepcion y estos comportamientos estan suma-
mente difundidos. Solo por tomar los dos casos mas emblematicos, la
ex-presidenta Cristina Kirchner lidera el ranking de seguidores falsos,
con 2,8 millones de cuentas automatizadas entre ellos (el 53% del to-
tal de sus seguidoras). La sigue el actual presidente, Mauricio Macri,
con numeros también importantes: casi 2 millones de sus seguidores
son usuarios falsos (41% del total). %

En 2017 se han estudiado casos en donde se evidencia la utilizacion
de bots en tematicas publicas, como el caso de la desaparicidn de San-
tiago Maldonado. Luciano Galup, especialista en la deteccion de acti-
vidad inusual en Twitter, realizé una publicacion en la que identifico
un intento de instalar noticias falsas desde cuentas de dudosa proce-
dencia o identidad poco rastreable, utilizadas previamente para pro-
mocionar al Jefe de Gahinete, Marcos Pefia. Galup demuestra como,
en solodos horas, 20 cuentas ejecutaron 837 tuits (numeros inusuales

23 Bence Kollanyi, Philip N. Howard, and Samuel C. Woolley. “Bots and Automation over Twitter
during the U.S. Election.”" Data Memo 2016.4. Oxford, UK: Project on Computational Propaganda.
Disponible en: http:/politicalbots.org/?p=787. Fecha de dltimo ingreso: 4 de marzo de 2018.

24 "Pizzagate: From rumor, to hashtag, to gunfire in D.C." Disponible en: https://www.washingtonpost.

com/local/pizzagate-from-rumor-to-hashtag-to-gunfire-in-dc/2016/12/06/4c7def50-bbd4-11e6-
94ac-3d324840106¢_story.html?utm_term=.aedc5cala803. Fecha de ultimo ingreso: 4 de marzo
de 2018. Ver tamhién “Media Manipulation and Disinformation Online”, 2017, pp. 55-57. Disponible
en: https://datasociety.net/output/media-manipulation-and-disinfo-online/. Fecha de ultimo
ingreso: 4 de marzo de 2018.

25Hwang, T., Pearce, |. and Nanis, M. Socialbots: Voices from the fronts. ACM Interactions 19, 2 (2012),
38-45,

26 “Relato Twitter: Cristina lidera un ranking de seguidores truchos". Disponible en: https://www.
clarin.com/politica/relato-twitter-cristina-lidera-ranking-seguidores-truchos_0_HIDlyM1Pf.html
Fecha de Ultimo ingreso: 4 de marzo de 2018.
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para usuarios reales) con informacion falsa y atribuye este compor-
tamiento a alterar la opinidn publica sobre la desaparicion. El ataque
recién se detuvo cuando la misma familia Maldonado desmintio la in-
formacién en un comunicado.”’

+ @mjlinardi

Ejecutd 102 tuits en dos horas con informacion falsa vy contenido atacando a la
Maldonado. Luego de que Gallup difundid la lista Twitter informa que la cuenta ya

no existe,

Lo sentimos, esa pagina no existe.

Puedes buscar en Twitter desde el cuadro de busqueda que aparece abajo o volver a la pagina de
inlcio

e =3

La cuenta @mijlinardi fue cancelada luego de difundirse la lsta que revelaba la operacidn.

Ejemplo de un probable bot twitteando
sobre el caso Maldonado: la cuenta mjlinardi
ejecutd 102 tuits en 2 horas con informacion
falsa. Desde que Galup publico este alias
como posible cuenta falsa, Twitter informa
que la cuenta ya no existe

27 "El paso a PASQ 2017" articulo disponible en: http://www.nuestrasvoces.com.ar/el-salon/operan-
los-trolls-atacan-la-familia-santiago-maldonado/ Fecha de ultimo ingreso: 4 de marzo de 2018
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En suma, el uso de robots puede hacer que cierta opinidn o noti-
cia parezca tener mas apoyo de lo de que realmente tiene. Perso-
nas y organizaciones pueden usar programas para hacer que un co-
mercio parezca mas popular de lo que realmente es o, incluso, que un
candidato simule tener opiniones populares y con mucha adhesion por
parte del publico. Esto sucede porque en las redes sociales la repeti-
ciony la cantidad de opiniones favorables (que pueden ser “me gusta”,
compartidas o comentarios positivos) son elementos relevantes para
gue la informacion circule mas y se le otorgue algun tipo de crédito.?®

28 En el estudio Detecting and Tracking Political Abuse in Social Media (p. 297) los autores afirman
que muchas veces la cantidad de opiniones positivas puede incluso suplantar la veracidad del
hecho como factor decisivo para la difusidn de la informacién.
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En inglés, existe una expresion que designa este tipo de fraude: as-
troturf. EL término no es facil de traducir, pero la idea es clara: son
perfiles creados como parte de una estrategia para simular que
determinada opinion tiene mas adhesion de lo que realmente tie-
ne.

Tales simulaciones pueden significar una reevaluacion de como ob-
servamos interacciones en las redes sociales. ;Sera que todos los “me
gusta” en Facebook fueron otorgados por usuarios realmente existen-
tes? Si existen perfiles falsos con el objetivo de manipular la opinion
publica, ;seria posible contar con una especie de “ejército de robots”
para que “megusteen” mis posteos o paginas?

Algunas respuestas pueden ser encontradas en las propias politi-
cas de la empresa. Facebook ofrece la opcidn de publicitar paginas
o contenidos. La publicidad hace que los posteos le aparezcan a
un mayor numero de usuarias. Es un mecanismo legitimo, porque
es transparente: la empresa paga por anuncios en Facebook, selec-
cionando el perfil de las personas a las que desea llegar (incluyendo
localizacidn, rango etario, entre otras caracteristicas), y Facebook di-
recciona el anuncio a personas con este perfil hasta que lainversion se
agote. La ldgica es que cuantas mas veces aparezca el contenido, mas
“me gusta” espontaneos tendra.

Aunque no exista una venta oficial de “me gusta” en los hechos,
si existe una serie de empresas en Internet que venden este tipo
de servicio. Aunque es considerada ilegitima por Facebook, es otra
manera de obtener “me gusta”. Denominadas “granjas de clicks” (en
inglés, click farms), muchas veces localizadas en otros paises, estas
empresas controlan una cantidad incontable de perfiles. Es de tales
“granjas” que un “me gusta” comprado puede provenir.

Estos mecanismos pueden generar grandes distorsiones. El hecho
de que la cantidad de “me gusta” en un contenido determinado puede
aumentar no necesariamente significa que mas gente esta entrando
en contacto con ese contenido.

Ademas, de la misma forma que se pueden programar bots para que
pongan “me gusta’, es posible programarlos para que realicen otros
comportamientos. Pueden comentar frases especificas a partir del
contexto o compartir siempre posteos realizados por tal o cual pagina.
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Los bots son herramientas baratas, de facil implementacion y cada
vez mas dificiles de detectar porque estan en constante transforma-
cion. Estas caracteristicas han sido aprovechadas por diversos acto-
res, desde gobiernos alrededor del mundo hasta partidos politicos y
empresas, desde individuos hasta colectivos organizados. El impacto
de estas herramientas en el debate politico es incierto, lo que si
sabemos es que no debemos ignorarlas.

3.3. Bots que perfeccionan el debate publico

Los bots no siempre difunden desinformacion. Como cualquier he-
rramienta tecnoldgica, pueden ser disefiados en sentido contrario,
como mecanismos de perfeccionamiento del debate publico. Los bots
han demostrado ser Utiles para tomar decisiones editoriales,?® ayudar
a organizaciones no-gubernamentales a encontrar potenciales volun-
tarios y solicitar contribuciones® para ayudar a las ciudadanas a que
realicen los procedimientos necesarios para votar®' o para facilitar su
contacto con autoridades publicas.*

En este contexto, el The New York Times presentd, en 2016, una serie
de casos de bots que cumplian funciones informativas o positivas para
el debate publico.® Los robots @EveryTrumpDonor y @IlmposterBus-
ter son buenos ejemplos; mientras el primero tuiteaba automatica-
mente y con una frecuencia moderada informacion sobre donaciones
a la campana de Donald Trump, el segundo fui disefiado para “cazar”
perfiles falsos, identificando estas cuentas y respondiendo a sus pos-
teos para alertar a los usuarios sobre sus actividades.

29 Véase "“NEWS BOTS. automating news and information dissemination on Twitter". Disponible
en: http://www.nickdiakopoulos.com/wp-content/uploads/2011/07/newsbots_final.pdf. Fecha de
lltimo ingreso: 4 de marzo de 2018

30Véase “Botivist: Calling Volunteers to Action using Online Bots". Disponible en: http://dl.acm.org/
citation.cfm?id=2819985. Fecha de tltimo ingreso: 4 de marzo de 2018

31 Véase: https://www.hello.vote/

32 Véase: https://resistbot.io/

33 Veéase: “On Twitter, a Battle Among Political Bots: some robot accounts protest; others expose
racists; and at least one —aimed at people looking for a fight — keeps them busy talking to a
brick wall." Disponible en: https://www.nytimes.com/2016/12/14/arts/on-twitter-a-battle-among-
political-bots.html?_r=0. Fecha de tltimo ingreso: 4 de marzo de 2018.
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Otro caso, fue bot fue creado para tuitear cuando una computadora
que esta utilizando la conexion del Congreso Nacional de EEUU edita
Wikipedia, alertando cada vez que una autoridad publica interviene en
este tipo de registro.®

3.4. Personas reales manipulando cuentas
falsas

Imaginemos un escenario: un dia te llega una solicitud de amistad
a través de una red social. Imaginemos que el perfil en cuestion tiene
muchos intereses en comun con vos: le gusta el mismo estilo de musi-
ca, frecuenta lugares parecidos y, de tanto en tanto, hace comentarios
que te simpatizan sobre politica nacional. Imaginemos que aceptas a
la persona aun sin estar segura de si la conocés “en la vida real” o no:
después de todo, podés haberla simplemente olvidado.

Ahora imaginemos que ese perfil, en realidad, es uno entre varios
perfiles administrados por una persona real, que maneja diferentes
perfiles y construye la personalidad de estos perfiles en el ambiente
digital para acercarse a personas como vos e intentar influenciar la
manera en que pensas. Lo que hace pocos afnos podia parecer ciencia
ficcion, es un comportamiento cada vez mas comun en el marketing
politico. En estos casos, no se trata de un bot, sino de una persona real
administrando perfiles falsos. Estos perfiles falsos tienen una perso-
nalidad propia, creada especificamente para ellos (no son repetido-
res automaticos de contenidos predefinidos como algunos bots).

Existen organizaciones especializadas en la creacion de perfiles fal-
s0s, que son administrados por personas reales, y que tienen como
objetivo acercarse a cierto grupo de personas e influenciar su opinién
politica. Estos perfiles falsos actuan a través de dos vias: en la pri-
mera, construyendo una buena imagen (de un candidato politico, por
ejemplo) a través de posteos, comentarios y evaluaciones, inflando la
popularidad de ese candidato; en la sequnda, deconstruyendo un po-

34 Véase el perfil: https://twitter.com/congressedits?ref
sre=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwar%5Eauthor
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tencial candidato contrario, también mediante posteos, comentarios
y evaluaciones, mitigando sus posibilidades de vencer en la contienda
electoral.

Unequipo deinvestigacion de la Universidad Federal de Minas Gerais,
en Brasil, cred dos cuentas falsas para entender cdmo los bots se pue-
deninfiltrar en las redes sociales, obtener seguidores, difundir mensa-
jes e interactuar con personas reales. Uno de los bots no interactuaba
con los usuarios y aun asi obtuvo algunos seguidores y recibid algunos
mensajes. Por su parte, el sequndo bot twiteaba/retwiteaba de acuer-
do a un algoritmo predeterminado, y tuvo cerca de 2000 seguidores
hasta 2016, cuando la cuenta paro de publicar y el equipo anuncid la
publicacion de la investigacion.

El perfil falso no estaba inspirado en una persona real, pero contenia
un perfil propio, una persona. Era supuestamente una periodista de la
Rede Globo, que difundia nuevos articulos en su Twitter. Su actividad
era cotidiana, también reaccionaba a otros tuits automaticamente y,
asi, obtuvo respuesta de personas comunes y también de celebrida-
des, incluyendo a un locutor de futbol, un presentador de programas
de television y un luchador de lucha libre.®

El rastreo de este tipo de actividad es muy dificil, ya que estos perfi-
les falsos no se hacen de la noche a la mafana. Tienen personalidad,
construida a lo largo del tiempo mediante una serie de interacciones,
que determinan sus preferencias e intereses. Es comun que un per-
fil falso de esta naturaleza participe en discusiones politicas, en un
principio siendo contrario al candidato que contratd sus servicios,
pero cambiando de opinion a lo largo del tiempo —y llevando consigo
a otras personas que creyeron en la sinceridad de este cambio.

Siantes de Internet la mejor forma de hacer propaganda politica era
por television, el juego parece estar cambiando ahora. En 2014, Leo-
nardo Sakamoto entrevisto a uno de los fundadores de una empresa
que presta este tipo de servicios.®® Segun él, internet tiene mejor cos-
to-beneficio que la propaganda en la television, por ejemplo, porque

35Freitas, C., Benevenuto, F., Ghosh, S., & Veloso, A. Reverse engineering socialbot infiltration
strategies in Twitter. Proceedings of the 2015 IEEEACM International Conference on Advances
in Social Networks Analysis and Mining, (pp. 25-32). Disponible en: https://dl.acm.org/citation.
cfm?id=2809292. Fecha de ultimo ingreso: 4 de marzo de 2018

47



Internet: guia ciudadana

genera un impacto mucho mayor exigiendo menos recursos. El uso de
este tipo de propaganda es apenas la punta del iceberg de cambios
que las redes han causado también en la manera de hacer y debatir
politica.

3.5. Trolls: el arte de la provocacion

El término “troll” forma parte de la jerga de internet. Se refiere a
agentes provocadores y agresivos que actuan en foros publicos con
el objetivo de desestabilizar las discusiones. Antes restringidos princi-
palmente a los foros de discusidn online 0 a comentarios de periddicos
0 agencias de noticias, actualmente, esta practica esta diseminada en
los mas diversos ambientes online. No es extrafio ver a trolls difundien-
do contenido prejuicioso —principalmente de tenor racista, mis6gino
y/o xendfobo. Instrumentalizado, este tipo de comportamiento puede
tener una serie de consecuencias para el debate publico. Los contex-
tos de polarizacidn politica pueden incidir en la proliferacion de este
tipo de practica—la clausura de canales de dialogo entre los distintos
“lados” contribuye a la agresividad en las interacciones.

Los trolls pueden actuar individualmente o de manera organi-
zada. En este ultimo caso, son distribuidos profesionalmente con el
objetivo de sembrar la discordia y perturbar la convivencia dentro de
grupos y foros de discusion. También pueden contribuir a la difusion
de determinado mensaje, conduciéndolo al centro del debate politico
para que sea utilizado como “arma" en la batalla de informacion. Este
mensaje puede, incluso, ser un rumor o una noticia falsa.

Estudios recientes indican que los trolls usan deliberadamente un
discurso ofensivo y desean crear un impacto emocional en aquellos
que leen sus posteos.®” En diversos casos este tipo de practica viene
acompariado de escepticismo en relacion a los medios tradicionalesy

36 “Como perfis do Facebook sdo usados para conquistar seu voto nas eleicdes"” Disponible, en
portugués: https://blogdosakamoto.blogosfera.uol.com.br/2014/10/09/como-perfis-do-facebook-
sao-usados-para-conquistar-seu-voto-nas-eleicoes/. Fecha de ultimo ingreso: 4 de marzo de 2018

37 “Media Manipulation and Disinformation Online, 2017". Disponible en: https://datasociety.net/
output/media-manipulation-and-disinfo-online/. Fecha de ultimo ingreso: 4 de marzo de 2018.
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de un discurso tan absurdo que muchas veces se vuelve indistinguible
de su caricatura.®

La relacion entre trolls y grandes medios de comunicacion fue bas-
tante tensa durante las elecciones para la presidencia de los Estados
Unidos en 2016. Se especula que este tipo de comportamiento en la
red fue un factorimportante que contribuyd a la victoria del candidato
Donald Trump. En diversas situaciones durante la campana, Los trolls
inundaron las redes sociales de comentarios exaltando palabras del
candidato republicano, dando mayor visibilidad a sus discursos (fre-
cuentemente identificados con discursos de odio) o difundiendo infor-
maciones falsas o exageradas que corroboraban sus posicionamien-
tos. Funcionando como una especie de artimana, el discurso agresivo
atrae a los grandes medios que, aunque escandalizados, le dan un lu-
gar relevante en su menu de noticias. Esto hizo que las personas se
focalicen en ese candidato y le den a él y a sus ideas una mayor
atencion de lo que le hubiesen dado. De esta manera, este compor-
tamiento agresivo en la red habria contribuido en el aumento de la po-
pularidad del candidato.®®

El gobierno de China también es acusado de usar trolls para hacer
propaganda politica. Algunos medios apuntan a la existencia de un
grupo de comentadores, apoyados por el gobierno chino, apodado
“50 Cent Army"” —porque supuestamente recibian 50 centavos de
renminbi, moneda china, por cada post “patrocinado”. Un estudio re-
cientemente publicado por investigadoras de Harvard*® muestra que
el gobierno chino es responsable por la fabricacion de cerca de 448
millones de comentarios en las redes sociales por afio. Pero estos

38 Aqui, las autoras del informe destacaron la “Ley de Poe" para describir este comportamiento: “Sin
una indicacidn clara de la intencién del autor, es dificil o imposible decir cudl es la diferencia entre
una expresion de extremismo sincero y una parodia de un discurso extremista”. Media Manipula-
tion and Disinformation Online, 2017, p. 5.

39 Ver también: “Trolling Scholars Debunk the Idea That the Alt-Right's Shitposters Have Magic
Powers". Disponible en: https://motherboard.vice.com/en_us/article/trolling-scholars-debunk-
the-idea-that-the-alt-rights-trolls-have-magic-powers. Fecha de Ultimo ingreso: 4 de marzo de
2018.

40Gary King, Jennifer Pan et Margaret E. Roberts, "How the Chinese Government Fabricates Social
Media Posts for Strategic Distraction, not Engaged Argument”, 2017. Disponible en: http://gking.
harvard.edu/files/gking/files/50c.pdf?m=1463587807&version=meter+at+0&module=meter-
Links&pgtype=article&contentld=&mediald=&referrer=&priority=true&action=click&content-
Collection=meter-links-click
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trolls no son agresivos o provocadores como los “tradicionales”: en
la mayoria de los casos los mensajes promovidos son positivos y elo-
giosos y tienen el objetivo de redireccionar la opinidn publica a favor
del gobierno. Los posteos incluyen mensajes de apoyo al régimen, a su
Partido y a sus simbolos.

Historias como estas muestran que la tactica troll de “llamar aten-
cion" a personajes o historias en las redes sociales viene desempefan-
do unrol cada vez mas relevante en los debates publicos —nos guste
0 no.
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4.1. Para lidiar con rumores y noticias falsas

No hay reglas de oro, pero las siguientes sugerencias pueden ayudar:

&

Desconfia de la informacion que confirma tu vision del
mundo. Esta es la recomendacion mas importante y la mas
dificil de seguir. En general, desconfiamos e incluso no le
creemos alainformacion que cuestiona nuestras creencias, y
aceptamos mucho mas facilmente todo aquello que respalda
lo que pensamos. La informacion falsa y manipulada es
producida tomando en cuenta nuestros prejuicios.

No divulgues una informacion si no estas segura de que
es verdadera. Tenemos una tendencia natural a compartir
inmediatamente informacion o imagenes que nos agradan.
Pensa dos veces antes de hacerlo. Podés estar participando
en la difusion de informacion falsa.

Si la informacion es importante, urgente y tiene
fundamentos, en pocos minutos estara en varios medios.
Si esto no sucedio, desconfia. El mercado de noticias tiene
muchos actores y es muy competitivo. Aunque las distintas
lineas editoriales interpretan de distinta manera al mismo
hecho, ninguna noticia importante deja de ser transmitida
por la mayoria de los medios.

£

Los titulares de noticias pueden ser enganosos. Titulares
“sensacionalistas” se piensan para atraer la atencion pero
pueden no tener relacion con el contenido que hay en el
cuerpo de la noticia. Siempre que veas un titular impactante,
fijate que el cuerpo de la noticia lo corrobore.

Toda noticia debe estar anclada en declaraciones o
documentos. Desconfia de una noticia que afirma algo
importante pero no acompana una entrevista, una grabacion
o un documento en el cual basar su afirmacion.
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Conocé el historial del medio. Esta es una recomendacion
muy dificil de seguir para el lector eventual, pero es parte
de la educacion ciudadana, de modo que gradualmente
vayamos acompafando el mercado de noticias y formando
opinion sobre qué medios practican un tratamiento mas serio
y cuidadoso de las noticias.

Verifica el nombre del sitio. Muchos sitios que producen
informacion falsa, “de combate” o de baja calidad periodistica
tienen nombres parecidos a los de los medios serios. Fueron
hechos para confundir: no te dejes enganiar.

Verifica las fechas. Muchas veces informacion verdadera,
pero vieja, vuelve a circular sin que las personas se den
cuenta que se refiere a otro momento y a otro contexto. Una
informacion vieja verdadera (por ejemplo, un titular que dice
que “se dispara el desempleo”), en otro momento, puede ser
falsa.

Cuando consultes Wikipedia, leé las solapas “Historial”
y “Discusion”. En estas solapas quedan registrados los
debates entre los editores y las diferentes versiones de un
articulo. Analizando estos debates, y las versiones producidas
por estos, podremos ver que un articulo enciclopédico es el
resultado de la interaccidn entre visiones divergentes.

8 & 8

4.2. Para lidiar con perfiles falsos

No hay reglas de oro, pero las siguientes sugerencias pueden ayudar:

Busca el nombre de la persona en un sitio de busquedas.
La mayoria de las personas reales tienen registros de
trayectoria accesibles mediante simples busquedas.
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Hacé una busqueda a partir de la imagen del perfil de la
persona. Muchos perfiles falsos utilizan fotos encontradas
en la red (fotos de modelos, fotos extraidas de bancos
de imagenes, etc.). Utiliza los mecanismos de busqueda
especificos para imagenes de Google para comprobar si son
quienes dicen ser.

¢EL  perfil tiene actividad constante, diversa y
espontanea? Perfiles falsos, especialmente aquellos
controlados por programas (o bots), suelen tener una
actividad simple y repetitiva.

Investiga en otras redes sociales. Las personas reales
pueden tener perfiles en mas de una red con informacion
personal similar.

g 8

¢Con quién interactua el perfil? ;Con qué frecuencia?
¢Qué tipo de interaccion es? Estas preguntas pueden
revelar patrones que sugieran una accion orquestrada o
artificial. Es comun que los perfiles falsos agreguen otros
perfiles falsos como amigos y que tengan con ellos una
interaccion mecanizada y poco espontanea.

4.3. Para lidiar con trolls

No hay reglas de oro, pero las siguientes sugerencias pueden ayudar:

1.

“No alimentes los trolls”, sdlo buscan atencidn. La
provocacion y la agresividad muchas veces son un fin en si
mismo y frecuentemente la intencidn del troll no es debatir,
sino impedir el debate. Cuando alguien interrumpe el debate
calificado para rebatir una agresion, le hace el juego al
provocador; a un troll no le contestes, nada, nunca.
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No entres en discusiones provocadas por trolls.
Discusiones impulsadas por trolls pueden ser una tactica
de distraccion para que el debate se desvie de su finalidad
original. Laprovocacion puede sertentadora, suscomentarios
absurdos pueden ser indignantes, pero la idea por detras
de este tipo de comportamiento es justamente generar
suficiente indignacion como para transformar discusiones
provechosas en conflictos improductivos y virulentos.

Si es necesario responder, sé prudente y no devuelvas
la agresion. Si, por algiin motivo no te parece razonable el
consejo “1", y consideras importante responderle a un troll,
tené en mente que determinados “caminos” de respuesta
pueden ser mas o menos funcionales a su tactica de llamar la
atencidn. Vale la pena una evaluacidon de lo que se desea con
la respuesta: ;cudl es tu contra-estrategia? ;Qué lenguaje
usarias? Desarmar al troll puede ser efectivo, aunque corrés
el riesgo de “echar mas lefia al fuego”.

Violaciones de derechos humanos pueden ser

4. denunciadas. Cuando el tenor de las provocaciones es
prejuicioso o amenazador tal vez valga la pena simplemente
denunciarelposteo,yaseadirectamentealosadministradores
de la red social, 0 a la policia. Personas que realizan posteos
que le faltan el respeto a los derechos humanos deben
enfrentar las consecuencias de sus actos.

4.4, ; Como funcionan las principales redes
sociales?

(f) Facebook

Facebook es una red social creada en 2004 por dos estudiantes de
Harvard. En esta red las usuarias pueden expresarse sobre aquello que
les interesa y mantenerse informadas sobre familiares, amigos y ami-
gasyotrosasuntos. Paratodo esto, el sitio ofrece una serie de recursos:
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e cada persona posee un perfil en la plataforma vy
puede difundir cualquier tipo de informacidén, mien-
tras respete las politicas de uso de la plataforma;

e por medio de este perfil es posible producir y pu-
blicar contenido (textos, fotos, videos y eventos)
o compartir contenido producido por otros que seran
listados en la l1inea de tiempo;

e empresas y personas publicas pueden poseer pdginas,
a través de las cuales promover su marca y sSus pro-
ductos mediante posteos,

e el principal recurso de la plataforma es el feed
de noticias, que presenta posteos de las paginas y
de los perfiles que la usuaria sique ordenados de
manera automatizada y mediante un algoritmo,;

e los perfiles pueden organizarse en grupos cuyo ac-
ceso puede ser abiertos al publico o con diferentes

niveles de restriccién;

e el Messenger es un recurso de mensajes que permite
a los perfiles y las pdginas una comunicacién pri-
vada;

El grupo econdmico controlado por Facebook abarca otras dos im-
portantes aplicaciones: WhatsApp e Instagram. Segun datos provei-
dos por la propia empresa, esta cuenta con mas de 1,8 billones de
usuarios mensuales activos,”' y emplea poco mas de 17 mil personas,
distribuidas en 9 datacenters, 13 oficinas en los Estados Unidos y otras
35 esparcidas por el mundo —incluyendo una en Argentina. Su mision
declarada es “ofrecer a las personas el poder para compartir y hacer
que el mundo sea mas abierto y conectado”, y su modelo de negocios
se basa esencialmente en la venta de publicidad direccionada - aque-
lla que ha sido explicada en el primer capitulo.

En un informe desarrollado por sus accionistas, Facebook clasificd

4] “"Company info". Disponible en: https://newsroom.fb.com/company-info/, Fecha de ultimo ingreso:
7 Marzo 2018.

56


https://newsroom.fb.com/company-info/

;‘ Capitulo 4 Internet: guia ciudadana

a sus usuarias en tres categorias: (1) personas, (2) desarrolladoras, y
(3) empresas. A las primeras se les ofrece una forma de expresion, de
conectarse conamigasy familiaresy de mantenerse informadas. A las
segundas se les ofrece unainterfaz parala programacion de aplicacio-
nes (API) que permite laintegracion de otros servicios a la plataforma.
Alas terceras, las Unicas que pagan en dinero, se les ofrece ayuda para
cumplir con sus objetivos de venta y promocion de la marca, mediante
la publicidad direccionada.

El orden en que aparecen los posteos en el feed de noticias de las
usuarias es esencial para determinar qué sera leido y qué no. Este or-
den es definido por un algoritmo que, a partir de preferencias que la
usuaria demostro en la plataforma (a través de me gustas, posteos
compartidos y comentarios), determina qué tipo de publicacion debe
ser priorizada para mantenerla conectada a la plataforma. Junto a
este contenido, el sitio expone informacion producida por las paginas
que pueden o no pagar para que sus publicaciones tengan un mayor
alcance.

Con el objetivo de perfeccionar sus servicios, datos que surgen de
las interacciones entre los usuarios por medio de la plataforma (pu-
blicaciones, comentarios, me gustas, posteos compartidos e incluso
mensajes privados) y la metadata (lugar donde se realiz6 la interac-
cion, a partir de qué dispositivo, en qué fecha, etc.) son recolectados
y analizados. Este perfeccionamiento tiene esencialmente dos princi-
pales objetivos: (1) priorizar, con precision, contenidos de interés del
usuario,*? y (2) circunscribir mejor el publico que sera blanco de las
campanfas publicitarias de las empresas asociadas. La plataforma es
cada vez mas utilizada como herramienta de propaganda politica, tal
como fue mencionado en los capitulos anteriores.

WhatsApp
Creado en 2009, Whatsapp surgié como una alternativa a los servi-
cios de SMS para conversaciones privadas entre dos personas. En 2014

472 "Politica de datos". Disponible en: https://www.facebook.com/about/privacy/. Fecha de ultimo
ingreso: 7 Marzo de 2018.
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la empresa, ya con 500 millones de usuarios mensuales activos fue
comprada por 1500 millones de ddlares por Facebook y en febrero de
2016 alcanzd mil millones de usuarios mensuales activos.

La misidn declarada de WhatsApp, alineada a la de Facebook, es
“posibilitar que las personas se comuniquen sin barreras en cualquier
lugar del mundo”. Su herramienta permite el envio de mensajes pri-
vados entre dos 0 mas personas. Tales mensajes pueden incluir fotos,
videos, audios y otros adjuntos por celularesy computadoras. Ademas
de esto, la aplicacion permite llamadas en vivo con audio y video entre
dos usuarias.

En 2016, la aplicacion incluyd entre sus recursos la criptografia pun-
ta a punta por padrén. El protocolo desarrollado e implementado por
Whispersystems, una prestigiosa empresa especializada en criptogra-
fia, garantiza que la comunicacion sea protegida de interferencia de
terceros no autorizados. Su principal diferencia en relacion a los pro-
tocolos de seguridad usados hasta entonces es que, hoy, los datos son
encriptados para evitar que la empresa que controla los datacenters
—los centros de procesamiento de datos— pueda acceder a las con-
versaciones. La implementacion de este recurso fue una respuesta a
la crisis generada en 2013 cuando un ex-funcionario de la Agencia de
Seguridad Nacional de los EEUU (NSA) denuncid programas de vigilan-
cia en masa practicados por la agencia.

Los mensajes enviados por WhatsApp, por ahora, no son usados para
construir perfiles comerciales de usuarias, pero la empresa resguar-
da el derecho de recolectar la metadata de la informacion y compar-
tirla con otras empresas del grupo Facebook. Su modelo de negocios
parece consistir en conectar empresas y usuarias de manera directa:
‘nosotras permitimos que vos y terceros, como empresas, se comuni-
quen usando WhatsApp para hacer pedidos, transacciones, reservas,
entregas, recibir notificaciones y propaganda.™?

43"“Términos de servicio de Whatsapp". Disponibles en: https://www.whatsapp.com/
legal/?l=esttterms-of-service. Fecha de Ultimo ingreso: 4 de marzo de 2018
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® Twitter

Fundada en 2006, Twitter fue concebida como una herramienta para
enviar mensajes cortos a un grupo de personas. Mediante un perfil en
la plataforma, una persona puede publicar un tuit, un posteo publico
de hasta 140 caracteres que puede contener links —acortados auto-
maticamente para ocupar menos espacio. Ese mensaje le aparecera
a todas aquellas personas que estén conectadas a su perfil, es decir,
lo veran sus seguidoras. Ademas, cuando la relacion entre los perfiles
es reciproca, existe la posibilidad de intercambiar mensajes privados,
lamados DMs, direct messages.

A diferencia del concepto original de Facebook, en que las relaciones
entre perfiles eran necesariamente reciprocas, en Twitter un perfil
puede seguira otros sin ser correspondido. Otra importante diferencia
con Facebook es que los posteos que se les presentan a las usuarias
aparecian enorden cronoldgico, de lamas reciente a la mas vieja. Has-
ta 2015, Twitter no poseia ningun algoritmo que priorizara las publica-
ciones que se les presentaban a las usuarias.

La empresa posee 4 mil empleadas, mas de 35 oficinas alrededor del
mundo y mas de 300 millones de usuarias mensuales activas. Ademas
de su principal plataforma, homdnima a la empresa, Twitter poseé
otros dos servicios: Periscope, un servicio de transmision de video en
Vivo.

Sumodelo de negocios es proveer servicios de publicidad direcciona-
day su politica de uso de datos es similar a la de Facebook: la empresa
sereserva el derecho de recolectar y procesar datos y metadatos pu-
blicos y privados que circulan en la plataforma para direccionar mejor
los anuncios a sus usuarias.

YouTube
YouTube es un sitio para compartir videos, videos que también pue-
den ser asistidos en directo via streaming. El sitio fue creado en 2005
por tres ex-funcionarios de otra empresa de servicios web, PayPal. En
menos de dos afos de operacion, la empresa que desarrollo YouTube
la vendid a Google por 1,6 billones de délares.
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Mediante el sitio, usuarias registradas o no, pueden asistir a cual-
quiera de los millones de videos producidos por otros usuarias de la
plataforma. Aquellas que estan registradas, ademas de publicar sus
propios videos, pueden inscribirse en canales cuyo contenido sera ex-
hibido en la pagina inicial del sitio. Ademas, un algoritmo busca selec-
cionar contenido a partir de las interacciones de cada usuaria de la
plataforma (qué videos mira, por cuales muestra interés).

Las productoras de contenidoen YouTube sonincentivadasainterac-
tuar con la plataforma mediante un programa de “socias".** Conforme
sus canales van obteniendo mas suscripciones, ganan mas beneficios,
invitaciones a eventos y consultorias en marketing.

El modelo de negocios de YouTube es de publicidad direccionada.
Las publicidades son comerciales insertados en el inicio de Los videos.
Una pequefa porcion de Lo que se recauda por este tipo de publicidad
le corresponde a la productora del contenido.

o — °
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44 "Benefit Levels”. Disponibles en: https://www.youtube.com/yt/creators/es-AR/benefit-levels.html.
Fecha de ultimo ingreso: 4 de marzo de 2018
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